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Maskinforordningen

Styrsystemets sdkerhet och tillforlitlighet
Sjalvutvecklande beteende (Al)
Autonoma mobila maskiner

Skydd mot forvanskning (cybersikerhet)
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Tillampningsomrade

« Maskiner
» Relaterade produkter

- Utbytbar utrustning

- Sakerhetskomponenter

- Lyftredskap

- Kedjor, kattingar, linor och vavband

- Avtagbara mekaniska kraftoverforingsanordningar

e Delvis fullbordade maskiner

RI SE —Research Institutes of Sweden
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Riskanalysexempel "gravmaskin” Riskicla

“stor lagesenergi hos stenen”

T.ex. WiFi, Bluetooth
Interface redan pd
grundmaskin

O: Sannolikheten for att den riskfyllda
handelsen sker:

- Tekniskt fel hos grundsystemet (innan
nagon riskreduktion inforts) Riskfylld hindelse
- Medveten/omedveten handling av "stenen har fallit ur skopan

operatdren och &r pa vég ) . )
e . . att traffa en person
- llivillig handling av antagonist

Skadesituation

"stenen har fallit ur skopan
och en person har blivit
traffad av den”

Al kan anvandas for att effektivisera prediktivt underhall
pa denna maskin for att t.ex. upptacka nar vajrar behéver
bytas ut men ur ett Maskinférordningsperspektiv sa dyker
kraven pa Al upp forst senare nar man valt att
implementera nagon typ av Al-funktionalitet i sa kallade
sakerhetsfunktioner

| RI.
Riskfylld situation S

"person befinner sig under en sten med stor lagesenergi”



Sakerhetsfunktion, eng.  safety function

En sdkerhetsfunktion kan bara existera pa overgripande maskinniva enligt foljande definition:
safety function
“function of a machine whose failure can result in an immediate increase of the risk(s)”

Note 1 to entry: A safety function is a function implemented by a safety-related part of a control
system, which is needed to achieve or maintain a safe state for the machine, in respect of a specific
hazardous event.

Som det framgar av Note 1 enligt ovan sé skall en sdkerhetsfunktionen antingen dstadkomma eller
bibehalla ett sakert tillstdnd hos maskinen da en viss specifik riskfylld handelse uppstar

Safety function
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Sakerhetsfunktion, forreglingsbrytare med las som forhindrar tilltrade till
robotcellen tills roboten och tillhérande utrustning star stilla

Safety function ‘ 1 TS

Denna typ av sdakerhetsfunktion paverkas inte s mycket av de nya kraven i Maskinférordningen om den inte tar
hjalp av Al-funktionalitet i ndgon av de ingdende I-L-O blocken och inte har ndgot kommunikationsinterface mot
andra maskiner / 6verordnat system som kan skapa cybersakerhetsrisker
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Sakerhetsfunktion, sakerhetsbumper som stoppar en autonom maskin om
den kor pa en person eller annat hinder

Safety

Sakerhetsbumper

For denna sdkerhetsfunktionen behover inte de nya kraven kring Al tillampas for den lagkomplexa sakerhetsbumpern
samt efterféljande L- och O-block om de inte innehaller ndgon Al-funktionalitet. Dock behdver de nya R
cybersakerhetskraven tillampas eftersom den tradlésa kommunikationskanalen mellan den autonoma mobila maskinen S

och den 6vervakningsansvarige kan bli utsatt for cybersikerhetsattacker



Sakerhetsfunktion, den autonoma maskinen ska sjalv kunna uppfatta om
en person kommer for nara den och stoppa sinrorelse

For denna sdkerhetsfunktion kommer bade nya Al-krav och cybersdkerhetskrav i Maskinforordningen behéva tillampas

eftersom kameran beho6ver ta hjilp av Al-algoritmer for att kunna uppticka att en person ar pa vag att bli pakord av R
maskinen och den tradlésa kommunikationskanalen mellan den autonoma mobila maskinen och den S
overvakningsansvarige kan t.ex. bli utsatt for cybersakerhetsattacker



1.2.1 Ett styrsystems sakerhet
och tillforlitlighet, summering

Funktionssakerhetskraven i punkt 1.2.1 i nya Maskinférordningen ar i
princip oférandrade jamfort med motsvarande krav i Maskindirektivet
sa rekommendationen ar att tillsvidare anvianda senaste versionen av
EN ISO 13849-1, alternativt anvanda senast versionen av EN |EC
62061:2021 + Amendment A1:2024, vad det giller de krav i punkt
1.2.1 som géller funktionssikerhet tills uppdaterade versioner av
dessa finns framme som refererar till Maskinférordningen.

Bade EN I1SO 13849-1:2023 och EN IEC 62061:2021 + Amendment
A1:2024 ar idag harmoniserade mot punkt 1.2.1 i nuvarande
Maskindirektivet

Krav kring sjalvutvecklande beteende och cybersdkerhet kommer att
beskrivas senare i detta seminarium.




BILAGA I

GRUNDLAGGANDE I:IALSO- OCH
SAKERHETSKRAV PA KONSTRUKTIONOCH
TILLVERKNING AV MASKI NER ELLER
RELATERADE PRODUKTER

3. YTTERLI GARE GRUNDLAGGANDE HALSO- OCH
SAKERHETSKRAV FOR ATT FORHI NDRA DE SARSKILDA
RISKER SOMUPPSTAR PA GRUND AV MASKINERS ELLER
RELATERADE PRODUKTERS MOBILITET




3.1 Allmant

c¢) autonom mobil maskin: en mobil maskin som har ett
autonomt Idge, ddr alla vdsentliga sdkerhetsfunktioner
i den mobila maskinen sdkerstdills inom dess rérelse-
och arbetsomrdde utan permanent interaktion med en
operator.

d) 6vervakningsansvarig : en person som ansvarar for
overvakningen av autonoma mobila maskiner.

e) 6vervakningsfunktion : icke-permanent
fidrrovervakning av autonoma mobila maskiner med
hjdlp av en anordning som gér det méjligt att ta emot
information eller varningar och ge begrdnsade order
till denna maskin.
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